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proposed  accordingly.  The  novelty  of  the  study  was  an  improvement  of  risk  management 
framework. The risk management framework was proposed with an introduction of risk frequency 
into risk rating calculation, risk criteria parameter  for risk  likelihood and risk severity, new risk 




















Nine: “Industry,  Innovation and  Infrastructure”,  it has been  reported  that efficient  transportation 
services are key drivers of economic development, and more than 80% of world merchandise trade 
by  volume  is  transported  by  sea,  making  maritime  transport  a  critical  enabler  of  trade  and 
globalization. It was reported that international maritime freight increased globally by an estimated 
3.7%  in  2017  and  the  projected  growth will  test  the  capacity  of  the  existing maritime  transport 
infrastructure to support increased freight volumes. 
There  has  been  limited  attention  on  sustainability  issues  in  the  field  of  shipping,  port  and 
maritime logistics, commonly known as the maritime transport and logistics industry, which have 
historically  received  less  stakeholder  attention  as  compared  to  the  aviation  and overland  freight 























lorry and  train  circulation, etc. which all  create more  risks and hazards.  Incidents  such as  traffic 
accidents, oil spills, ship collisions, explosions and injuries [5] are among the accidents that occur in 




















at  terminal  operations  [5,9–15].  However,  no  common  risk  assessment  framework  can  be 
















Formal Safety Assessment  (FSA) was established by  the  International Maritime Organization 
(IMO)  in  2002.  The  main  purpose  of  the  guidelines  was  to  enhance  maritime  safety,  including 
protection  of  life, health,  the marine  environment  and property,  by using  risk  analysis  and  cost 
benefit assessment. Additionally, it suggests methods to develop new regulations for maritime safety, 
protection of the marine environment by comparing the current and any enhanced or new regulations 
to  find  balance  between  technical  and  operational  issues  such  as  human  factor, maritime  safety 
environmental preservation and cost. 

















The  only  applicable  risk  assessment  guidelines  available  are  the  Hazard  Identification,  Risk 
Assessment, and Risk Control (HIRARC) Guidelines, 2008 [21] which provides general guidelines for 
any  industry  in  implementing  risk assessment  systems. Even  though  the guideline  is  considered 


































structured  and  systematic  risk  assessment  methodologies  for  implementation.  A  comparison 
between  the FSA and HIRARC  is provided  in Table 2 below. As  tabulated, both  legislations  are 
focused  on  compliance  and  control  in  line  with  existing  international  and  national  laws  and 
regulations. The FSA was designed specifically for maritime safety risk whilst the HIRARC is general 





























specify  the  process  of  risk  identification.  Meanwhile,  HIRARC  employed  risk  identification 
methodology  for  three  categories of hazard  (Health, Safety, Environment) which give  additional 
























































































main steps of  the HIRARC method are mainly used by  risk management  research. The HIRARC 
process is based on the four steps: (1) risk classification, (2) risk identification, (3) risk analysis and 
estimation and  (4) risk control. The guideline has a  framework  that uses a qualitative risk matrix 
assessment, a simple calculation of risk rating and categorizes risks into three levels, not considering 




was also  introduced.  In addition,  there  is a gap  in evaluating  the existing control measure  in  the 



















made  to suit  the port suitability. The Malaysian HIRARC 2008 guideline provides a guideline  for 
simple  operation  activities.  The  guideline  has  a  framework  that  uses  a  qualitative  risk  matrix 
assessment, a simple calculation of risk rating and categories risks into three levels, not considering 
the  existing  control  measures.  These  limitations  lead  to  a  challenging  implementation  of  risk 
management in the Malaysian port industry. Therefore, this study aims to propose an improvement 
to the risk management framework for the handling and the storage of cargo at ports in Malaysia to 
prevent  and  control  accidents  and  to  implement  effective  safety  and  health  management.  An 
improvement of risk management  framework was developed with  identification of risk  factors  in 
handling  and  storage  of  cargo  in  ports.  Besides  that,  an  enhancement  was  proposed  with  an 
introduction of risk frequency into risk rating calculation, risk criteria parameter for risk likelihood 











on‐roll  off  (RO‐RO)  operation.  The  RO‐RO  operation  involves  wheeled  cargo,  e.g.  cars,  trucks, 
construction vehicles  that can drive on and off  the  ship on  their own or on  special  trailers. Bulk 
operations are divided into three categories which are break bulk, liquid bulk and dry bulk. Liquid 









To  identify  the  critical  risk  factors  of  handling  cargo  activities  in  ports,  a  combination  of 
literature  reviews  and  brainstorming with  port  experts were  conducted.  The  same method was 
practiced by Mokhtari et al. [30]. Brainstorming with port experts was conducted to ensure that the 








control measures.  In  order  to  reduce uncertainty  and  bias,  the parameter  of  risk  likelihood was 
explained based on percentage bases and number of occurrences. 
The severity of the occurrence was defined by a scale of 1 to 5 as described in Table 6. In order 
to  reduce bias and uncertainty, an explanation of variables  is provided.  In order  to  integrate  the 















4  Most likely  Can happen frequently (60 to 94%)  One case within 6 
months to 1 year 
































1–9  I  Trivial  No action required 
















Based  on  the  risk  calculation,  the modified  risk matrix was  categorized  into  five  categories 
according to the risk rating. This was made based on the basis of the risk being reduced to As Low as 
Reasonable Practice (ALARP). The recommended actions and time scale for corrective action plans 












vehicle  transit  centers,  roll  on‐roll  out  operation, marine  services  and  dangerous  goods  storage 
operations. Port experts  including supervisors and higher  level management who are  involved  in 
terminal operations were invited to complete the questionnaire. To  increase the response rate, the 
questionnaire was completed during interviews conducted by the authors. A total of 191 completed 






















availability. Previous  studies have  shown  that  the main  focus of  risk  assessment  research  is  the 





large  historical  accidents  data  in  Malaysia  availability,  the  research  shall  be  relied  on  experts’ 





(1) Identification of risk factors  in handling and storage of cargo  in ports based on  literature 
review and validated by experts. 
(2) Risk criteria parameter for risk likelihood and risk severity was adopted from Formal Safety 
Assessment  (FSA)  guidelines  with  modification  to  fit  Malaysia’s  standards  and 
requirements.  
(3) An  improvement  to  the risk management  framework was developed with  identified risk 
factors  in  handling  and  storage  of  cargo  in  ports  based  on  the  literature  review  and 
validation by experts. The improvement proposed were the introduction of risk frequency 












(2) The  highest  risk  for  Port  A  and  Port  B  was  Communication  misunderstanding  (R2). 


















































Risk Category  Port A  Port B  Port C  Action and Time Scale 



































































































concerns  in  the  area  of  port  sustainability.  The  developed  risk  management  framework  with 
enhanced risk assessment techniques may solve the problem of integration of sustainability aspects 
in port safety and risk management. This study has proposed the integration of sustainability aspects 
in  the  proposed  risk  management  frameworks  by  introducing  the  sustainability  features  in  the 
“severity” phase where  the consequence or  impact of accident  is not only  focused on people but 





The  risks  identified were  analyzed  using  risk matrix  techniques where  the  risk  likelihood,  risk 
severity  and  risk  frequency  were  determined.  A  questionnaire  form  was  used  to  simplify  and 
standardize the data collection process and was distributed at a multipurpose port in Malaysia. Based 
on the results, additional risk controls were proposed for the risks that fall under category III based 
















implement  countermeasures  to  increase worker  safety  awareness  and  safety  culture  in  the port. 
Authorities such as the Department of Occupational Safety and Health (DOSH), port authorities and 
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  PORT A  PORT B  PORT C 
  F  L  S  RR  RC  F  L  S  RR 
R
C  F  L  S  RR  RC 
R1  3.5  3.17  2.83  31.40  III  3.53  3.09  2.62  28.58  III  3.5  3.3  2.61  30.15  III 
R2  3.85  3.44  3.4  45.03  III  3.88  3.47  3.44  46.31  III  3.68  3.61  3.27  43.44  III 
R3  3.33  3.25  3.42  37.01  III  3.29  3.41  3.38  37.92  III  3.34  3.32  3.27  36.26  III 
R4  3.63  3.58  2.81  36.52  III  3.53  3.68  2.65  34.42  III  3.55  3.7  2.89  37.96  III 
R5  3.65  3.1  2.44  27.61  III  3.65  3.35  2.68  32.77  III  3.59  3.25  2.7  31.50  III 
R6  3.77  3.44  2.46  31.90  III  3.56  3.32  2.44  28.84  III  3.68  3.43  2.39  30.17  III 
R7  3.44  3.25  3.42  38.24  III  3.41  3.09  3.47  36.56  III  3.5  3  3.05  32.03  III 
R8  3.27  2.81  2.58  23.71  II  3.41  2.82  2.44  23.46  II  3.55  2.66  2.25  21.25  II 
R9  2.9  3.06  3.06  27.15  III  2.79  2.94  3  24.61  III  3.05  3.07  2.8  26.22  II 
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R10  3.27  3.1  2.71  27.47  III  2.91  3.15  2.65  24.29  II  2.98  2.95  2.82  24.79  II 
R11  2.9  2.9  2.42  20.35  II  2.82  2.62  2.41  17.81  II  2.82  2.98  2.41  20.25  II 
R12  3.17  3.15  2.06  20.57  II  2.94  3.18  2  18.70  II  3.27  3.16  1.91  19.74  II 
R13  3.73  2.6  2.69  26.09  II  3.59  2.53  2.5  22.71  II  3.61  2.57  2.43  22.54  II 
R14  3.25  2.21  2.46  17.67  II  3.06  2.32  2.53  17.96  II  3.07  2.2  2.41  16.28  II 
R15  3.67  2.52  2.25  20.81  II  3.5  2.41  2.18  18.39  III  3.64  2.64  2.2  21.14  II 
R16  3.46  2.17  2.38  17.87  II  3.32  2.26  2.41  18.08  II  3.73  2.25  2.25  18.88  II 
R17  3.38  2.88  2.85  27.74  III  3.56  2.59  2.82  26.00  II  3.64  3.07  2.84  31.74  III 
R18  3.31  3.15  3.19  33.26  III  3.18  3  2.88  27.48  III  3.5  3.59  3.05  38.32  III 
R19  3.15  3.23  3.17  32.25  III  3  3.18  2.88  27.48  III  3.27  3.7  3.2  38.72  III 
R20  3.15  3.29  2.9  30.05  III  2.91  3.24  2.76  26.02  III  3.14  3.64  2.8  32.00  III 
R21  3.48  3.19  3.63  40.30  III  3.38  3.06  3.32  34.34  III  3.64  3.32  3.09  37.34  III 
R22  3.15  3.13  2.98  29.38  III  2.97  2.94  2.88  25.15  II  2.75  3.02  2.91  24.17  II 
R23  3.02  2.98  2.65  23.85  II  3  2.79  2.62  21.93  II  2.95  2.84  2.93  24.55  II 
R24  3.13  2.85  2.67  23.82  II  2.88  2.82  2.65  21.52  II  2.89  2.84  2.82  23.15  II 
R25  3.21  3.08  2.38  23.53  II  3  3  2.44  21.96  II  3.18  2.98  2.61  24.73  II 
R26  3.1  3.02  2.92  27.34  III  2.82  2.82  2.76  21.95  III  3.09  2.98  3.16  29.10  III 
R27  3.15  2.92  2.69  24.74  II  2.76  2.82  2.71  21.09  II  3.05  2.7  2.8  23.06  II 
R28  2.92  2.81  2.9  23.80  II  2.88  2.71  2.82  22.01  II  2.98  2.7  2.8  22.53  II 
R29  3.19  3.19  3.06  31.14  III  3  3.06  2.88  26.44  II  3.18  3.02  2.93  28.14  III 
R30  3.21  3.02  3.04  29.47  III  3.06  2.76  3.24  27.36  II  2.95  2.86  3.14  26.49  II 
R31  3.6  3.13  3.04  34.25  III  3.38  2.97  2.94  29.51  II  3.36  3.2  2.77  29.78  III 
R32  3.21  2.75  3.04  26.84  II  2.91  2.56  3.06  22.80  II  2.7  2.86  3.16  24.40  II 
R33  3.38  3.25  3.17  34.82  III  3.15  3.12  3.06  30.07  III  2.82  3.32  3.25  30.43  III 
R34  3.17  2.6  3.13  25.80  II  2.88  2.47  2.94  20.91  III  3.34  2.89  2.82  27.22  III 
R35  3.27  3.4  3.38  37.58  III  3.18  3.09  3.09  30.36  III  3.05  2.95  3.25  29.24  III 
R36  3.15  2.73  2.98  25.63  II  3.06  2.76  2.82  23.82  II  3.11  2.8  2.95  25.69  II 
R37  3.21  3.23  2.67  27.68  III  2.88  2.97  2.65  22.67  II  3.18  2.89  2.93  26.93  II 
R38  3.13  2.79  3.15  27.51  III  2.94  2.76  2.76  22.40  II  3.05  2.66  2.89  23.45  II 
R39  3.13  2.9  3.08  27.96  III  2.94  2.71  3  23.90  II  3.16  2.66  2.93  24.63  II 
R40  3.35  3.25  3.04  33.10  III  3.32  3.18  2.88  30.41  III  3.25  3.41  3.07  34.02  III 
R41  3.31  3.04  2.98  29.99  III  3.32  2.94  2.94  28.70  III  3.23  2.77  2.91  26.04  II 
R42  3  2.85  2.27  19.41  II  2.76  2.91  2.18  17.51  II  2.82  2.8  2.34  18.48  II 
R43  3.08  2.96  3.02  27.53  III  2.82  2.82  2.94  23.38  II  2.89  2.84  3.02  24.79  II 
R44  3.1  3.04  2.96  27.90  III  3  2.94  2.88  25.40  II  2.86  2.91  2.98  24.80  II 
R45  2.81  3.21  3.42  30.85  III  3.09  2.47  3.41  26.03  III  2.91  3.55  3.34  34.50  III 
R46  2.98  2.98  2.46  21.85  II  2.82  2.88  2.38  19.33  II  2.77  2.75  2.66  20.26  II 
R47  3.1  2.75  2.54  21.65  II  3.12  2.76  2.62  22.56  II  3.05  2.52  2.91  22.37  II 
R48  3.15  2.77  2.13  18.59  II  3.24  2.59  2.24  18.80  III  3.18  2.39  2.14  16.26  II 
R49  3.08  3.21  2.79  27.58  III  3.12  3  2.71  25.37  II  3.14  3  2.8  26.38  II 
R50  3.21  2.92  2.73  25.59  II  3.47  2.82  2.56  25.05  II  3.32  2.89  2.45  23.51  II 
R51  3.96  3.23  3.19  40.80  III  3.79  3.44  3.12  40.68  III  3.89  3.68  3.16  45.24  III 
R52  3.02  2.71  2.46  20.13  II  3  2.62  2.41  18.94  II  3.07  2.93  2.3  20.69  II 
R53  3.65  3.04  2.83  31.40  III  3.32  3  2.76  27.49  III  3.25  2.86  2.77  25.75  II 
R54  3.13  2.88  2.46  22.18  II  2.94  2.76  2.44  19.80  II  2.95  2.8  2.48  20.48  II 
R55  3.25  2.4  2.96  23.09  II  3.18  2.44  2.85  22.11  II  3.23  2.43  2.98  23.39  II 
R56  3.15  2.88  2.92  26.49  II  2.94  2.88  2.88  24.39  II  2.95  2.86  2.66  22.44  II 
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